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Improving Security Together

TRAFIKLJUSPROTOKOLLET

(TRAFFIC LIGHT PROTOCOL, TLP)
FIRST:s definition av standarder och
anvandarguide - version 1.0

TLP 1.0 was the initial version of TLP standardized by FIRST. It was authoritative
from 2017 until August of 2022, and may still be used until 31 December 2022. FIRST
strongly recommends the use of TLP version 2.0 (https://www.first.org/tlp).

1. Inledning

a. Trafikljusprotokollet (Traffic Light Protocol, TLP) skapades fér att underlatta
informationsdelning mellan individer, organisationer eller sammanslutningar. TLP ar en
uppsattning beteckningar som anvands for att sakerstalla att kanslig information delas med
ratt mottagare. | TLP anvands fyra farger for att indikera hur informationen kan delas, och
dessa ska anvandas av sdval avsandare som mottagare (en eller flera). TLP anvander bara fyra
farger; fargbeteckningar som inte listas har anses inte vara giltiga enligt FIRST (Forum of
Incident Response and Security Teams).

b. TLP ar ett enkelt system for att indikera nar och hur kanslig information kan delas, i syfte
att underlatta mer frekvent och effektivt samarbete. TLP ar inte ett system for
informationsklassning. TLP utformades inte for att hantera licensvillkor, regler for
informationshantering och -kryptering, eller begransningar gallande hur information hanteras
eller utformas. Markning enligt TLP och dess definitioner ar inte avsedda att ha nagon effekt
pa lagar och regelverk gallande informationsfrihet i ndgon jurisdiktion.

c. TLP ar skapat for att underlatta anvandning, lasbarhet och delning mellan berdrda parter;
det kan dven anvandas i automatiserat informationsutbyte, men ar inte till foér den typen av
anvandning.

d. TLP skiljer sig fran Chatham House-regeln (nar ett mote, eller del av ett moéte, halls i
enlighet med Chatham House-regeln har deltagarna ratt att anvanda information som delges
under moétet, men inte avsldja talarnas eller de dvriga deltagarnas identitet eller tillnérighet)
men kan anvandas tillsammans med denna regel om det anses relevant av deltagarna i ett
informationsutbyte.

e. Informationsdgaren ansvarar for att sdkerstalla att mottagarna av TLP-information
forstar och kan efterfolja de delningsrekommendationer som TLP omfattar.
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f. Om en mottagare behéver dela informationen bredare én vad som anges i den
ursprungliga TLP-beteckningen, behéver denna/denne fa ett godkdnnande fran
informationsagaren.

2. Anvandning

a. Hur man anvénder TLP i e-post

TLP-markerad e-postkorrespondens bor ange TLP-fargen pa informationen i @mnesraden och
overst i e-postmeddelandet, innan den angivna informationen. TLP-fargen maste anges med
versaler: TLP: RED, TLP:AMBER, TLP:GREEN, eller TLP:WHITE.

b. Hur man anvander TLP i dokument

TLP-markerade dokument ska ange TLP-markeringen pa informationen i sidhuvudet och
sidfoten pa varje sida. For att undvika forvirring med befintliga sekretessmarkeringar bor TLP-
beteckningen hogerjusteras. TLP-fargen ska skrivas med versaler och med 12 punkters
teckenstorlek eller storre.

= RGB:
TLP:RED : R=255, G=0, B=51, background: R=0, G=0, B=0

TLP:AMBER : R=255, G=192, B=0, background: R=0, G=0, B=0 | TLP:RED |
TLP:GREEN : R=51, G=255, B=0, background: R=0, G=0, B=0

TLP:WHITE : R=255, G=255, B=255, background: R=0, G=0, B=0 TLP:AMBER
= CMYK:
TLP:RED : C=0, M=100, Y=79, K=0, background: C=0, M=0, Y=0, K=100 TLP:GREEN
TLP:AMBER : C=0, M=25, Y=100, K=0, background: C=0, M=0, Y=0, K=100
TLP:GREEN : C=79, M=0, Y=100, K=0, background: C=0, M=0, Y=0, K=100
8 TLP:WHITE

TLP:WHITE : C=0, M=0, Y=0, K=0, background: C=0, M=0, Y=0, K=100

3. Definitioner av TLP

a. - = Informationsdelningen ar begransad till narvarande deltagare i informationsutbytet.
Informationsagaren kan anvanda TLP:RED nar informationen inte ar agerbar eller inte far spridas
till ytterligare parter, samt kan leda till paverkan pa en aktors integritet, rykte eller verksamhet om
den missbrukas. Mottagarna far inte dela information méarkt med TLP:RED med parter utanfor det
specifika informationsutbytet, métet eller konversationen dar den ursprungligen delgavs. |
samband med exempelvis ett méte ar TLP:RED-markt information begransad till de som ar
narvarande vid motet. | de flesta fall bor information markt med TLP:RED utbytas muntligen eller
personligen.

b. = Det finns begransningar kring hur informationen far delges och de omfattar
deltagarnas organisationer. Informationsagaren kan anvanda TLP:AMBER nér information kraver
vidare hantering for att pa ett effektivt satt kunna anvandas, men det anda medfor risker for
integritet, rykte eller verksamhet om de delas utanfér de berérda organisationerna. Mottagare far
endast dela information markt med TLP:AMBER inom sin egen organisation samt med intressenter

Traffic Light Protocol (TLP) - Version 1.0 (svensk Oversattning) TLP:WHITE
https://www.first.org/tlp 20of3



https://www.first.org/tlp

IRJI1 TLP:WHITE
Improving Security Together

som har behov av informationen for att skydda sig sjalva eller férhindra ytterligare skada.
Informationsdgaren kan ange ytterligare begrdnsningar i spridningen, vilka mottagarna
maste folja.

C. = Informationsagaren kan anvanda TLP:GREEN for information som kan delas fritt
inom en grupp, sektor eller bransch. Mottagare av information markt med TLP:GREEN kan dela
informationen med kollegor inom organisationen eller med andra organisationer i samma grupp,
sektor eller bransch. Information som ar markt med TLP:GREEN far inte delas sa att den blir publikt

tillganglig..

d. = Ingen begransning kring hur informationen far delges och spridas.
Informationsagare kan anvanda TLP:WHITE nar delning av informationen medfor liten eller ingen
forutsagbar risk for felanvandning, i enlighet med tillampliga regler och férfaranden for
offentliggérande. Med foérbehdll for vanliga upphovsrattsregler kan information markt med
TLP:WHITE delas utan restriktioner.
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