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Rede Nacional de Ensino e Pesquisa RNP

Criada em 1989 pelo MCT

Primeira rede de acesso a internet no Brasil

Conexao de internet para instituicoes de ensino superior e
unidades de pesquisa (Rede Ipé)

Desenvolvimento e uso de aplicacoes avancadas em rede

Treinamento de profissionais em redes



Rede Nacional de Ensino e Peso

RNP

Topologia da rede Ipé
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Rede Nacional de Ensino e Pesquisa RNP

 Rede Ipé: sexta geracao
— Mais de 800 instituicOes conectadas
— 3,5 milhées de usuarios estimados
— 27.500 grupos de pesquisa beneficiados

— Universidades federais, escolas agrotécnicas, centros
federais de educacéo tecnoldgica, centros de pesquisa,
hospitais, museus, outros.

‘A RNP esta na ponta de lanca da
construcdo de uma sociedade do
conhecimento. Depende do Plano Nacional
de Banda Larga e da RNP dar suporte as

instituicOes brasileiras de formacao de
capital humano.”

CAIS
Aluizio Mercadante — MCTI — 13/07/2011 %




Centro de Atendimento a Incidente jurance B rne

e CAIS
— Area criada em 1997 na RNP

— Deteccao, resolucéao e prevencao de incidentes de
seguranca
— Divulgacéao de informacoes e alertas de seguranca
— Quatro sub-areas
* Disseminacao da Cultura de Seguranca (DCS)
* (Gestéo de Riscos e Seguranga da Informagéo (GRSI)

* Infraestrutura e Servigos a Comunidade Académica (SERV)
* (Gestéo de Incidentes de Seguranca (GIS)

l CAIS



Tratamento de Incidentes dé Sgguranca S\ RNP

« Gestao de incidentes de seguranca (GIS)
— Papel de coordenacao e suporte aos clientes
— Atuacao nos nucleos da RNP e no backbone
— 2 analistas dedicados ao T.I.

Encaminham Resposta ao
da ento do reclamante
notificacao incidente
lCAIS



Historico e incidentes em 2011, S\ RNP

 Em 2011:
— Total de 319.327 incidentes tratados
— 20% a mais incidentes que 2009
— 204% a mais que 2010
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Incidentes por estado B rne
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Incidentes por estado i B rne

— 23 estados possuem indice de fechamento de incidentes
menor que 1%
* Incluindo RJ, SC, DF, PE, MG, PR e PB (> 20K incidentes)

— Estados com melhores indices no combate a incidentes
de seguranca
« BA: ~9%
¢ RS:~45%; AM: ~3,2 % : SP: ~1,4%
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Codigo malicioso - RNp

— Virus, worms, trojans, bots, spywares, scripts, outros

— Representam 90% do total de incidentes na Rede Ipé

(286.397 incidentes)

— Botnets: 98% das infeccoes
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l CAIS



Codigo malicioso - RNp

« Conficker na RNP (2011):

— 154.890 incidentes (~ 48% dos incidentes)
— 9.822 ips unicos

— 1.472 redes /24 Unicas

« Conficker no mundo:

— Conficker A+B+C (2012-03-07)
Total hits HTTP: 672.627.608
IP's Unicos: 2.931.401
ASN's Unicos: 14.439
GEO's Unicas: 226

http://www.confickerworkinggroup.org 'CAIS
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Cddigo malicioso S| RNP

Yearly Conficker Population
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Conteldo abusivo i B rne

— Envio de spam, casos de difamacéao, assédio,
discriminacao, outros.

— 10.857 notificacoes em 2011 (3,34% do total anual)
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Conteldo abusivo i B rne

— Envio de spam, casos de difamacéao, assédio,
discriminacao, outros.

— 10.857 notificacoes em 2011 (3,34% do total anual)

Jan 2011
Feb 2011
Mar 2011
Apr 2011
May 2011
Jun 2011
Jul 2011
Aug 2011
Sep 2011
Oct 2011
Nov 2011
Dec2011

l CAIS

m86_security labs_report_2h2011.pdf



Conteldo abusivo i B rne

— Envio de spam, casos de difamacéao, assédio,
discriminacao, outros.

— 10.857 notificacoes em 2011 (3,34% do total anual)

Botnet Xarvester
« 2009/2010

i 2011
* Replica watches

* Produtos farmacéuticos

l CAIS
lan Fev Mar  Abr Mai Jun Jul Ago Set Out Nov  Dez

m86_security labs_report_2h2011.pdf



— Violam direitos autoriais

— Entidade assume de forma ilegitima a identidade de outra
— Utilizacao de recursos de forma nao autorizada

— 9.973 notificacdes em 2011 (3,12% do total anual)
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Tentativas de intrusdo : B rne

— XSS, SQL Injection
— SSH, Mail, FTP
— 8.889 notificacdes em 2011 (2,78% do total anual)

Tentativa de exploracao de ﬁ 2 671
vulnerabilidades '

Outros _ 1.871
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Prospeccao por informacgdes

Intrusao

Indisponibilidade de servigo ou

informacéao

Outros

Scan em portas
diversas, icmp, etc

Aplicacao: 265
Conta de usuario: 19

l CAIS



Centro de Atendimento a Incidentes de Seguranca —
CAIS/RNP

http://www.rnp.br/cais/
| | @cais_rnp

Atanai Sousa Ticianelli <atanai at cais.rnp.br>

CAIS . . L
Rede Nacional de Ensino e Pesquisa . »
RNP Promovendo o uso inovador Ministério da Ministérioda RS R SRR e
Educacao Ciéncia e Tecnologia GOVERNO FEDERAL

de redes avancadas no Brasil
http//:www.rnp.br



Para envio de informacdes criptografadas use a chave PGP publica do
CAIS: http://lwww.rnp.br/cais/cais-pgp.key

2. Formulério para Notificacédo de Incidentes de Seguranca:
http://www.rnp.br/cais/atendimento_form.htmi
Hotline INOC-DBA (Inter-NOC Dial-By-ASN): 1916*800

Atendimento Emergencial: Para contato fora do horario comercial (09:00 -
18:00 - Horario de Brasilia) por favor utilize o telefone (61) 226-9465.

Alertas do CAIS: O CAIS mantém a lista rnp-alerta@cais.rnp.br. Assinatura
aberta a comunidade de seguranca. Inscricdo através do formulario em:

http://www.rnp.br/cais/alertas/

CAIS . . !
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